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O ANTECEDENTES

BiscayTIK es un proyecto promovido por la Diputacién Foral de Bizkaia, con un marcado caracter innovador y
pionero a nivel internacional, que tiene como objetivos acercar la Administracion a la ciudadania a través de un
nuevo canal de comunicacion, via Internet, facilitindoles la interactuacion entre ambos, homogeneizar las
herramientas informaticas de los Ayuntamientos de Bizkaia para la mejora de su gestién interna y de su relacion
con los ciudadanos v las ciudadanas y convertir Bizkaia en referente internacional para la aplicacion en las
tecnologias de la informacion y el conocimiento en la Administracion Municipal.

Para cumplir este objetivo el proyecto cuenta con tres ejes,

e Servicio de correo electronico para la ciudadania.
e  Programas informéticos para los municipios y portal web de tramitacion Ciudadana.

e Creacion de un Centro Tecnoldgico de referencia internacional.

1 OBIJETO

El objeto del presente concurso es la contratacion del servicio de mantenimiento correctivo, evolutivo vy
adaptativo en la plataforma de gestion de incidencias (ADITUZ) de Fundacion Biscaytik Fundazioa.

2 ESPECIFICACIONES TECNICAS

El presente documento y sus anexos tienen por objeto definir las caracteristicas del mantenimiento correctivo,
evolutivo y adaptativo en la plataforma de gestion de incidencias (ADITUZ).

El adjudicatario debe establecer conectividad de red con los entornos de desarrollo, preproduccion y produccion
de Biscaytik ubicado en el CPD de Lantik /BFA. La conectividad se realizard siguiendo los estdndares de
seguridad establecidos por Biscaytik. En caso de existir un coste asociado correra por cuenta del adjudicatario.

La prestacion del servicio serd ejecutada por la adjudicataria con calidad, rigor y eficacia y con absoluto
cumplimiento de todas las disposiciones legales, reglamentarias, normas y especificaciones en vigor que, de

forma directa e indirecta, regulen el mismo.

Es obligatorio que en aquellos casos que exista subcontratacion en la parte de ejecucion del servicio, se indique
todo aquello en lo que vaya a participar la empresa subcontratada.

Se deberd designar una persona responsable de supervisar en todo momento la buena marcha de las actividades
objeto del contrato.

El adjudicatario ejercera el control y supervision del personal que preste el servicio, sustituyéndolo en caso de
enfermedad, vacaciones y ausencias con otro personal cualificado.

El servicio podré ser prestado por diferentes canales: correo, telefénico o presencial.
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En todo caso, los trabajos se realizardn a peticion de Fundacion Biscaytik Fundazioa sin perjuicio de que
Fundacion Biscaytik Fundazioa pueda contratar con otras empresas adjudicatarias las materias objeto de este

pliego.

Fundacion Biscaytik Fundazioa, en su animo de facilitar la gestion de las incidencias surgidas en los diferentes
entornos que pone a disposicién de los Ayuntamientos/Mancomunidades y ciudadania, ha puesto en
funcionamiento una herramienta informatica que permite gestionar las solicitudes de informacién, mejoras o
cualquier tipo de incidencia que se identifiquen desde la ciudadania o Ayuntamientos/Mancomunidades, asi
como la gestion interna de los casos relativos a los de aplicativos en desarrollo.

Actualmente, nos encontramos en un proceso de migracién del aplicativo a una solucion low code para llevar la
aplicacion al entorno tecnolégico cloud descrito en el punto 2.2.1.

Mediante esta herramienta se puede:

e Hacer un seguimiento del caso/incidencia desde su apertura hasta su cierre, identificando todos
los datos relativos al mismo: descripcion de lo acontecido, quien la identifica, canal de comunicacién
en la apertura, entorno al que pertenece, tipologia del caso/incidencia, estado en el que se
encuentra etc. Ademas, se registran todas las acciones que se van realizando en el caso/incidencia
hasta su resolucion, asi como los diferentes actores que interacttan.

e Realizar consultas rapidas o avanzadas con el fin de encontrar con facilidad el/los casos y/o
acciones que se deseen y obtener toda la informacién sobre ellos.

e Realizar una gestion de las tareas que el usuario tenga pendiente mediante la bandeja de tareas
que permitira realizar busquedas rapidas de los casos y/o acciones.

e  Gestionar las entregas relacionas con los proyectos de los desarrollos en curso. Con el fin de llevar
una traza de los diferentes estados por los que pasa una entrega y pudiendo listar de una manera
rapida cuales son los casos integrados en las mismas.

e  Gestionar los Servicios Acuerdos a Nivel de Servicio (ANS): el aplicativo da la posibilidad de realizar
el calculo de los indicadores en aquellos expedientes que tengan acuerdos a nivel de servicio, asi
como generar el informe de seguimiento mensual asociado a los mismos que incluye el célculo de
estos indicadores vy las facturas a realizar.

e  (Gestionar las entidades adheridas a Fundaciéon Biscaytik recabando toda la informacion necesaria
para identificar la situaciéon de la entidad local:

o Mddulos implantados y en qué fecha

o Estado de los casos asociados

o Acciones formativas realizadas

o Acciones comerciales realizadas

o Acciones de los agentes insistus realizadas ya sea de manera presencial o remota
o Etc

e Gestionar los agentes insitus: se puede realizar un seguimiento de las tareas realizadas por los
agentes insitus ya sean planificadas o no, asi como la asignacion de los mismos a las entidades
locales Se podran visualizar informes relacionados.
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e  Gestion de comunicaciones: el aplicativo dispone de diferentes tipos de comunicacion:

o Comunicaciones realizadas a los usuarios finales que solicitan la apertura del caso en las
diferentes fases por las que pasa el caso.

o Comunicaciones a los responsables de los modulos de Fundacion Biscaytik con el fin de
detectar con mayor rapidez aquellos casos que sean bloqueantes o criticos y poder
gestionarlos al momento.

o Comunicaciones a los grupos de trabajo que forman parte del ciclo de vida de un caso con
el fi de informar del escalado de los mismos.

o Comunicaciones de los grupos intervinientes en la gestion de las entregas con el fin de ir
informando de la situacion de la entrega.

o Etc

2.1 Descripciéon médulos afectados

Las diferentes funcionalidades que aporta el sistema que habra que evolucionar son las siguientes:

2.1.1 Mantenimientos basicos
2.1.2 Bandeja de tareas
2.1.3 Gestion de casos

2.1.4 Consulta avanzada

2.1.5 Gestidn de entregas

2.1.6 Gestion de Acuerdos a Nivel de Servicio (ANS)
2.1.7 Gestion de Acuerdos a Nivel de Servicio ANS grupos N2

2.1.8 Gestion de entidades

2.1.9 Gestidon de agentes insitu

2.1.10 Gestion de comunicaciones

2.1.11 Acceso a la aplicacion

La aplicacion requiere para el proceso de autenticacion que se establezca un método de DOBLE FACTOR.
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2.2 Entorno tecnoldégico

2.2.1 Entorno tecnologico cloud de la aplicacion ADITUZ

A continuacién, se describe el entorno tecnoldgico cloud de la aplicacion:

e Arquitectura multicapa
o Capa de ejecucion basada en Kubernetes.
o Capa de infraestructura
o Capa de integracion a través de API REST, SOAP y mas
o Capa de seguridad con control de accesos y protecciéon de datos (GDPR)

e App Server
o Nginx

e BBDD
o PostgreSQL

e Lenguaje de programacion
o Java?2l.
o HTML5, SCCS, TypeScript, JavaScript

e  Securizaciéon
o Autenticacién y Autorizacion
=SSO, LDAP/Active directory, autenticacion multifactor, Control de acceso basado en
roles
o Seguridad de Datos
=  (Cifrado de datos en transito HTTPS/TLS y en reposo con mecanismos de integridad
de datos
o Proteccion contra Vulnerabilidades
= Proteccion contra OWASP Top 10 con evaluaciones de seguridad regulares
o Cumplimiento y Normativas
= Certificaciones de seguridad ISO/IEC 27001, SOC 2,y ENS

2.2.2 Entorno tecnologico a discontinuar

e  Arquitectura
o Apache 2.4
PHP 5.6
Python 2.7
Trac 1.0-0.1.3
HTML5
JavasScript
JQuery 1.11.4 + 1.814

O O 0O 0O O O

e Servidor
o RHEL7

e Base de Datos
o Maria DB 10.1.48
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e Lenguaje de programacion

o Python

o HTML5

o JavasScript
o PHP

o SQL

e Securizacién
o SSL/HTTPS

Fundacion Biscaytik dispone dentro de su infraestructura tecnoldgica de entornos de preproduccion vy
produccion para garantizar calidad de la solucion tecnologica.

2.3 Especificaciones técnicas minimas requeridas

La prestacion del servicio serd ejecutada por el adjudicatario con calidad, rigor vy eficacia y con absoluto
cumplimiento de todas las disposiciones legales, reglamentarias, normas y especificaciones en vigor que, de
forma directa e indirecta, regulen el mismo.

Dicha prestacién se realizard a demanda de Fundacion Biscavytik, sin perjuicio de que ésta pueda contratar con
otros adjudicatarios las materias objeto de este pliego.

El equipo asignado por parte del proveedor en cada uno de los lotes al servicio debera realizar las siguientes
funciones:

e Tareas relacionadas con la gestién del servicio:

o Gestion y administracion del servicio.

o Entregar a Fundacion Biscaytik Fundazioa los informes de situacion definidos que permitan el
control continuo del servicio, conteniendo esfuerzos dedicados, acumulados, pendientes, etc.
Interlocucion directa con Fundacion Biscaytik Fundazioa para la gestion de las tareas a realizar.
Realizacién de actas de reunién e informes de seguimiento.

e Tareas relacionadas con el mantenimiento del software:
o Gestion de las nuevas funcionalidades y sus incidencias relacionadas, mediante la herramienta
implantada en Fundacion Biscaytik Fundazioa, ADITUZ.
o Facilitar a Fundacion Biscaytik Fundazioa las estimaciones realizadas para su aprobacion o
revision.
o Facilitar a Fundacién Biscaytik Fundazioa el detalle de esfuerzo dedicado a la implementacion
de cada demanda, comparado con la estimacion prevista.
Disefos funcionales
Disefos técnicos.
Intervenciones/Actualizaciones de datos.
Desarrollos de las nuevas funcionalidades.
Configuracion y parametrizacion de cualquier modulo alcance del proyecto
Correccion de posibles errores.
Actualizacion del modelo entidad relacién.
Realizacion y documentacion de las pruebas realizadas:
= Pruebas unitarias
= Pruebas de integracion

O O 0O 0O 0O O O O
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= Pruebas de aceptacion
Actualizacion / creacién de los manuales de usuario.
Creacioén y gestion de permisos de usuario.
Migraciones de datos, definicion técnica del proceso, creacion del mismo y lanzamiento.
Generacion de los paquetes de despliegue y la documentacion asociada al mismo.
Generacion de los manuales de integracion con otros modulos o sistemas.
Resolucion de dudas técnicas.
Aseguramiento de la calidad de las funcionalidades entregadas.
Soporte a la puesta en marcha de nuevos modulos/ANS/usuarios:

O 0 0o 0O 0O O O O

= Parametrizaciones necesarias en su arranque y funcionamiento habitual.

e Realizacion de la introduccion de los datos relacionados con los médulos del
proyecto.

= Responsabilidad y aseguramiento de la correcta ejecucion de la parametrizacion.
Disponibilidad y presencia activa en los despliegues a produccién.
Formacion a los usuarios en los aplicativos relacionados con el objeto del presente concurso.
o Otras relacionadas con mantenimiento de aplicaciones

e Tareas relacionadas con la gestion de la infraestructura:

o Gestion de peticiones de BBDD

o Gestion de pases entre entornos

e Tareas de mantenimiento de la infraestructura:

o Arrancar

o Reiniciar

o Parar

o Realizar backups

o Restaurar backups

El adjudicatario facilitard los medios necesarios para la integracién, importacion y promocién de los desarrollos
realizados entre los diferentes entornos de Fundacién Biscaytik Fundazioa.

Todos los servicios seran bilinglies (euskera/castellano).

Los desarrollos web que se realicen deben estar disefiados bajo el patrén de disefio web adaptable (Responsive
web design) para facilitar su uso y debe mostrarse adecuadamente en al menos los siguientes navegadores:

e Firefox
e Chrome
e FEdge

Ademas, la solucion (AA-WAI) se podra visualizar en las pantallas que lo permitan y en el resto de los casos debe
explicarse por qué no se cumple.
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3 CONTROLY SEGUIMIENTO

El objetivo de las tareas que la empresa licitadora tiene que proponer en este apartado, estan destinadas a poder
disponer en todo momento de una vision del estado del servicio prestado, con el fin de poder identificar posibles
desviaciones y acciones correctoras.

La base para poder realizar estas labores son los informes de seguimiento, que seran revisados en las reuniones
y comités correspondientes.

La empresa licitadora tendrda que describir en su propuesta técnica el modelo de control de seguimiento
propuesto que seréd aplicado durante la prestacion del servicio con el maximo detalle posible.

Fundacion Biscaytik Fundazioa nombrard una persona que serd la encargada de supervisar su desarrollo y
aprobar su resultado final, transmitiendo a la empresa adjudicataria cuantas instrucciones considere necesarias.

La empresa adjudicataria establecerd una persona responsable Unica con Fundacion Biscaytik Fundazioa, que
recibird instrucciones generales por parte de Fundacion Biscaytik Fundazioa interviniendo como interlocutor de
esta responsabilidad. Se encargara:

e Planificacion, seguimiento y control de los trabajos a realizar y de verificar su nivel de calidad.

e Recepcion de peticiones por parte de la Fundacion Biscaytik Fundazioa, peticiones que debera
valorar y planificar en acuerdo con Fundacion Biscaytik Fundazioa.

e Realizacién de las actas de reunion mantenidas con Fundacion Biscaytik Fundazioa donde se
establezcan los acuerdos alcanzados. Se establecerd inicialmente una periodicidad semanal de las
reuniones, cuyo objetivo principal serd realizar el seguimiento de las tareas en curso, identificar
desviaciones asi como puntos criticos o paralizantes del avance de las mismas.

A la finalizacién de los trabajos, el proveedor facturard los trabajos en base a la valoracion aceptada. Fundacién
Biscaytik Fundazioa revisara los trabajos efectivamente entregados, y dara su VB® a los mismos.

La Fundacion Biscaytik Fundazioa se reserva el control de calidad de los trabajos realizados, pudiendo rechazar
aquellos que no cumplan las condiciones minimas, de acuerdo con sus propios criterios; todo ello, con
independencia de las penalizaciones que Fundacion Biscaytik Fundazioa pueda imponer como consecuencia de
los retrasos o bajas calidades de los servicios contratados, siendo asi mismo causa justificada de resolucion
contractual.

4 CONDICIONES PARTICULARES

Las empresas licitadoras, en la elaboracién y presentaciéon de sus respectivas propuestas deberdn hacer un uso
no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato, debera hacer
un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como, debera desagregar
los datos por sexo en cualquier estadistica referida a personas que se genere, todo ello al amparo del articulo
2.3 delaley4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres en el que se sefialan los principios
generales que deberan respetarse.
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4.1 Equipo de trabajo y requisitos

La empresa adjudicataria deberd aportar los recursos humanos y materiales necesarios para la correcta
realizacion de los servicios que se le encarguen.

La empresa adjudicataria tendra plena movilidad geogréafica y deberéa prestar los servicios alla donde lo requiera
Biscaytik, debiendo desplazar todo o parte de su equipo, segln resulte preciso, sin cargo adicional alguno.
lgualmente, la adjudicataria se compromete a mantener y atender las reuniones que Biscaytik concierte con
otras empresas o instituciones.

Para la realizacion del servicio se considera necesario un equipo de trabajo de al menos 2 personas y la existencia
de una figura adicional que realice las labores de coordinacion con Fundacién Biscaytik Fundazioa, que no
computard dentro del equipo minimo requerido de 2 personas. Esta persona serd responsable Unica con
Fundacion Biscaytik, no teniendo porque tener dedicacion exclusiva, y se encargard de la planificacion,
seguimiento y control de los trabajos a realizar y de verificar su nivel de calidad. Dicha persona serd la que reciba
instrucciones generales por parte de Fundacién Biscaytik interviniendo como interlocutor de esta
responsabilidad.

Fundacion Biscaytik Fundazioa, se reserva el derecho a realizar auditorias sobre el equipo de trabajo, con el fin
de comprobar que se esta cumpliendo el equipo minimo siendo objeto de penalizacion el no cumplimiento.

Cualquier cambio en la composicién del equipo durante la vigencia del contrato no podré variar la acreditaciéon
aportada en la memoria descriptiva, deberd notificarse previamente a Fundacion Biscaytik Fundazioa y contar
con la autorizacion expresa de Fundacion Biscaytik Fundazioa

La empresa adjudicataria se encargard de mantener permanentemente formado a su personal en aquellas
tecnologias/funcionalidades que Fundacién Biscaytik Fundazioa vaya demandando. El costo de esta formacion,
asfi como la dedicacién que el personal de la empresa adjudicataria emplee en esta formacion correrdn por cuenta
de ésta sin que, de ningln modo, pueda imputarse a Fundacién Biscaytik Fundazioa en costo y/o tiempo

dedicado al contrato.

Los equipos, licencias, comunicaciones y desplazamientos necesarios del personal de la empresa adjudicataria
seran a cargo de ésta.

La adjudicataria ejercera el control y supervision del personal que preste el servicio, sustituyéndolo en caso de
enfermedad, vacaciones y ausencias con otro personal cualificado.

El equipo propuesto por el proveedor deberd cumplir los requisitos exigidos en el apartado 16.b de la caratula.

4.2 Actividades del servicio

421 Mantenimiento basico

a) Atencion a consultas y soporte técnico

Definido como el conjunto de actividades de soporte y atencion a consultas e incidencias técnicas de personal
técnico y CAU de Fundacion Biscaytik Fundazioa, respecto a las aplicaciones objeto del servicio.
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Para gestionar vy resolver las consultas e incidencias registradas por el CAU, asi como la apertura de problemas,
si procede, se utilizara la aplicacion de gestion de incidencias que utiliza Fundacion Biscaytik Fundazioa, ADITUZ.

b)  Mantenimiento correctivo (errores)
Definido como el conjunto de acciones orientadas a garantizar la continuidad de las aplicaciones en produccion.
Son los cambios necesarios para la resolucion de los errores en las aplicaciones que afectan a su disponibilidad

por parte de los usuarios.

Es un mantenimiento no planificado, que contempla la resolucién de problemas en los procesos productivos.
Los problemas corren por cuenta de la empresa adjudicataria, sin coste para Fundacion Biscaytik Fundazioa.

Para su gestion, se utilizard la aplicacion de gestion de incidencias que utiliza Fundacion Biscaytik Fundazioa,
ADITUZ.

c)  Mantenimiento preventivo

Acciones orientadas a la mejora de los servicios desarrollados. Su objetivo es minimizar el mantenimiento
correctivo y mejorar la calidad.

4.2.2 Mantenimiento evolutivo/adaptativo y nuevos desarrollos
a)  Mantenimiento evolutivo

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la expansion o cambio de las
necesidades del usuario.

b)  Mantenimiento adaptativo

Son las modificaciones necesarias por los cambios de los entornos tecnolégicos.
c¢)  Nuevos desarrollos

Son las tareas de desarrollo incluidas en proyectos de nueva creacion.

En todos los casos, para su realizacién serd necesario el registro y aprobaciéon de una peticion que se tramitara
con la aplicacién de Fundacion Biscaytik Fundazioa de gestion de peticiones, ADITUZ.

4.3 Niveles de servicio

4.3.1 Indicadores de Servicio

Se han definido indicadores para cada uno de las actividades de servicio objeto:
e Servicio de atencidn a consultas y soporte técnico de aplicaciones.
e Servicio de mantenimiento correctivo (problemas).
e Servicio de mantenimiento evolutivo / adaptativo y nuevo desarrollo.

Para cada indicador se detallan una serie de campos:
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e Catalogacion Caso/Tipo Mantenimiento: Atributo que identifica el indicador
e Tiempos Objetivo: Limite temporal para el cumplimiento del indicador entendiendo por:

o Tiempo de Resolucién.- Tiempo transcurrido desde la peticion de una consulta o soporte
técnico hasta que se entrega la respuesta definitiva que cierra el caso.

o Tiempo de Primera Respuesta.- Tiempo transcurrido desde el alta de la peticion hasta que
ésta se acepta.

El tiempo de primera respuesta de una peticion tiene como objetivo:

= Confirmar la recepcién de la peticion
= Realizar el anélisis preliminar
= Comunicar una primera valoracion y planificacion con fecha de resolucion.

o Desviacion sobre planificacién.- Tiempo transcurrido desde la fecha estimada de entrega
hasta que ésta se resuelve satisfactoriamente (Fecha real de entrega).

e  Periodicidad: Frecuencia de célculo del indicador

e  Obijetivo: Valor fijado como objetivo para el indicador. El calculo del valor objetivo se aplicara sobre
el total de peticiones dadas de alta en el periodo.

Un atributo de catalogacién importante es la urgencia o la criticidad (prioridad), que influye sobre los tiempos de
resoluciéon requeridos v los indicadores de nivel de servicio asociados.

Sus valores son y asi se refleja en la herramienta de gestion de incidencia (ADITUZ) de Fundacion Biscaytik
Fundazioa:

e Bloqueante: toda aquella incidencia que bloquea el trabajo del usuario impactando gravemente
sobre el negocio o la imagen de los ayuntamiento y entes locales. Requiere de una intervencién
inmediata e ininterrumpida hasta su resolucién definitiva y debe ser solucionada en el momento.

e (Critica: toda aquella incidencia que no blogquea el trabajo del usuario en el momento en el que se
produce, pero que requiera una resolucion rapida, ya que puede suponer una parada en el flujo de
trabajo posterior, y que ademés impacta sobre la imagen de los ayuntamiento y entes locales.

e Importante: toda aquella incidencia que no bloguea el trabajo del usuario en el momento en el que
se produce, que no impacta sobre el negocio o laimagen de los ayuntamiento y entes locales, pero
que impiden la ejecuciéon normal de una o més partes de la aplicacion objeto del Servicio o de otras
con las que se relaciona.

e Normal: Incidencias que no impactan sobre el negocio o la imagen de los ayuntamiento y entes
locales a y no impiden el funcionamiento normal de la aplicacién

La prioridad de las incidencias podra ser modificada por Fundacién Biscaytik Fundazioa tras su revisién.
Los niveles de servicio propuestos, que seran mejorables en la correspondiente oferta y objeto de penalizacion
en caso de incumplimiento durante la ejecucion, se especifican en las siguientes tablas. La empresa indicara él

% de cumplimiento al que se compromete durante el servicio.

Atencidn a consultas v soporte técnico de aplicaciones
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TIEMPO DE RESOLUCION

CATALOGACION CASO .. PERIODICIDAD OBJETIVO
(Maximo)
Importante 4 Horas MENSUAL >=95%
Normal 16 Horas MENSUAL >=95%

Mantenimiento correctivo (problemas)

TIEMPO DE PRIMERA

CATALOGACION CASO RESPUESTA (Méximo) PERIODICIDAD OBJETIVO
Blogueante 2 horas MENSUAL >=95%
Critica 4 horas MENSUAL >=95%
Importante 8 horas MENSUAL >=95%
Normal 16 horas MENSUAL >=95%

Mantenimiento Evolutivo / Adaptativo y Nuevo Desarrollo

TIEMPO DE PRIMERA

CATALOGACION CASO RESPUESTA (Méximo) PERIODICIDAD OBIJETIVO
Critica 4 horas MENSUAL >=95%
Importante 16 horas MENSUAL >=90%
Normal 24 horas MENSUAL >=90%

DESVIACION SOBRE

TIPO MANTENIMIENTO PERIODICIDAD OBJETIVO

PLANIFICACION

Evolutivo/ Adaptativo Maximo 15% MENSUAL >=90%
Nuevo desarrollo Maximo 15% TRIMESTRAL >=90%
Para la obtencion de estos indicadores se requerird un minimo de 25 casos de lo contrario, se acumularan

durante los meses que sean necesarios hasta alcanzar ese minimo, procediéndose a aplicar el resultado final a
todo el periodo contabilizado.
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Las horas se contabilizaran exclusivamente dentro del horario establecido para la prestacion del servicio.

% DE ERRORES MAXIMO POR
ENTREGA

PERIODICIDAD OBJETIVO

Maximo 15% MENSUAL >=95%

4.4 Fases del servicio

Las diferentes fases, que como minimo, se identifican en este servicio son las siguientes:

FASE-1: DIAGNOSTICO

En esta fase se realizard una revision conjunta entre Fundacion Biscaytik Fundazioa y la empresa colaboradora
del alcance del servicio, la estructura de gestion, las exigencias del servicio y la organizacion del mismo.

Asimismo, en esta fase también se realizard una revision de los servicios, recopilacion de procedimientos,
instrucciones técnicas y buenas practicas, andlisis de riesgos y comprension de los indicadores definidos.

FASE-2: TRANSFERENCIA

En esta fase se realizarad una transferencia de conocimientos estructurada, mediante la ejecucion de un plan de
reuniones especificas con los responsables de Fundacion Biscaytik Fundazioa, formacion funcional en aquellos
casos que se requieray familiarizacion con los procedimientos e instrucciones técnicas requeridos por Fundacion
Biscaytik Fundazioa.

El plazo de ejecucién del conjunto de estas dos primeras fases no podra superar 24 dias habiles v los servicios
incluidos en ellas no seran facturables, debiéndose garantizar el servicio. En la oferta se debe indicar
obligatoriamente el enfoque para realizar esta transferencia en el tiempo propuesto. No se puntuaran las ofertas
que no justifiquen este punto.

Se deberd incluir un cuadro como el siguiente para dar respuesta a este punto.

CONCEPTO PROPUESTA JUSTIFICACION

DURACION FASES 1Y 2 DEL SERVICIO (en dias)

FASE-3: EXPLOTACION

El objetivo de esta fase es el de ejecutar y gestionar los servicios del contrato y garantizar la calidad del servicio
mediante el desarrollo de las actividades indicadas, la medicion de las mismas mediante las métricas establecidas,
el control de calidad del servicio y la elaboracion de propuestas de acciones de mejora. Es esta fase, cuando
empezaran a funcionar a pleno rendimiento los comités creados al efecto, el seguimiento de los trabajos segln
el plan de calidad y el reporting de la evolucion de los trabajos a los responsables de las mismas.

FASE-4: DEVOLUCION
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En esta fase, el Proveedor pondré a disposicion de Fundacion Biscaytik Fundazioa los documentos de trabajo, la
documentacion técnica y todo lo necesario para poder volver a asumir el mantenimiento delegado.

Para ello, y a lo largo del periodo que dure el contrato, se realizard un Plan de Devolucion que serd revisado y
aprobado progresivamente por Fundacion Biscaytik Fundazioa.

Puesto que para las fases iniciales del servicio (diagnostico, transferencia y estabilizacion) se ha definido un plazo
maximo de 24 dias, esta fase de devolucion a Fundacion Biscaytik Fundazioa o a un tercero se fija también en
24 dias habiles. Se entiende entonces que sera tarea del adjudicatario colaborar activamente en este periodo de
transicion. Esta fase de Devolucién, no sera facturable.

4.5 Entregables

La documentacién se entregard en soporte electronico para poder realizar un seguimiento del proyecto. Dicha
documentacion deberd estar actualizada a lo largo del proyecto manteniendo un histérico de la misma. Deberan
realizarse al menos los siguientes entregables:

e Diseno funcional.

e Diseno técnico.

e Plan de Pruebas.

e Plan de formacion.

e  Manual de usuario.

e Manual de Integracion.

e  Manual de Explotacion.

e  Manual de Instalacion.

e Informe de Resultado de Pruebas.
e (Cddigo Fuente.

e Informe de Lanzamiento.
e Informes de Seguimiento.
e Informe de Cierre.

e Actas de Reuniodn.

Otra documentacion relacionada con el servicio.
4.6 Horario del servicio

El horario minimo del servicio seréa:
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En Horario de Invierno (Desde 1 septiembre hasta 30 de junio):

e Lunes ajueves de 8:00 a 17:30 horas.
e Viernes de 8:00 a 14:30

En Horario de Verano (desde 1 de julio hasta 31 de agosto):
e Lunes aviernes de 8:00 a 14:30 horas

Se considera dentro del servicio, aquellos casos extraordinarios en que Fundacién Biscaytik Fundazioa requiera
la prestacion del servicio en horas o dias distintos a lo especificado en el parrafo anterior, siempre bajo
planificacién y por necesidades del servicio, como pueden ser la promocién entre entornos, intervenciones
planificadas, etc.

No obstante, también se requiere una VENTANA de ATENCION de 24x7 basada en poder disponer de algtn
teléfono movil de alglin responsable del servicio, para poder comunicar situaciones de emergencia o situaciones
de contingencia no planificadas. El precio de la hora de este servicio (cuando sea requerido) serd el doble de la
hora estipulada.

4.7 Tiempo estipulado para presentarse

Cualquier persona que forme parte del equipo de trabajo deberd poder presentarse en Fundacion Biscaytik
Fundazioa en menos de dos horas si Fundacion Biscaytik Fundazioa asi lo requiriese. No se puntuardn las ofertas
que no justifiquen este punto.

4.8 Penalizaciones

En caso de incumplimiento, demora en el cumplimiento o cumplimiento defectuoso de las prescripciones
técnicas, se impondran las penalizaciones establecidas en la Caratula y en el Pliego de Clausulas Administrativas

Particulares.

4.9 Plazo de garantia

La empresa adjudicataria serd responsable de la correcta realizacion de los trabajos contratados y de la
correccion de los defectos que en ellos pudieran existir y sean notificados durante la vigencia del contrato. Una
vez haya finalizado la vigencia del contrato el periodo de garantia seguira vigente los tres meses siguientes.

La garantia tiene validez incluso en el supuesto de que personal de la Fundacién Biscaytik Fundazioa los haya
examinado durante su elaboracion o desarrollo o los haya aceptado en comprobaciones, valoraciones o
certificaciones parciales.

Durante el periodo de garantia no seran facturables las acciones (correccion de defectos) que la empresa tenga
que llevar a cabo.
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4.10 Control de los trabajos

La Fundacion Biscaytik Fundazioa se reserva el control de calidad de los trabajos realizados, pudiendo rechazar
aquellos que no cumplan las condiciones minimas, de acuerdo con sus propios criterios; todo ello, con
independencia de las penalizaciones que Biscaytik pueda imponer como consecuencia de los retrasos o bajas
calidades de los servicios contratados, siendo asi mismo causa justificada de resolucién contractual.

La empresa adjudicataria propondra soluciones mecanizadas para la gestion y seguimiento del servicio.
4.11 Propiedad intelectual

La adjudicataria cederé a favor de la Fundacion Biscaytik Fundazioa todos sus derechos de autor y de propiedad
intelectual, en general, correspondientes a los trabajos, creaciones y documentos preparados en virtud del
presente contrato. La cesion de los derechos de propiedad intelectual no tendrd limite temporal alguno y se
entenderd incluida en los Honorarios a cobrar por la adjudicataria. A tales efectos la Fundacion Biscaytik
Fundazioa estard legitimada para modificar, transformar, reproducir, distribuir, publicar, exponer, utilizar vy
explotar en general la obra del adjudicatario.

La adjudicataria se obliga a no utilizar, directa o indirectamente, todo o parte del Estudio para cualquier otro
encargo similar que se pudiera desarrollar en cualquier lugar del mundo.

La empresa adjudicataria debe facilitar a Fundacion Biscaytik Fundazioa todas las fuentes de todos los archivos,
asi como de los recursos tecnolégicos empleados.

4.12Perspectiva de género

Las empresas licitadoras, en la elaboracion y presentacion de sus respectivas propuestas deberdn hacer un uso
no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato, debera hacer
un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como, debera desagregar
los datos por sexo en cualquier estadistica referida a personas que se genere, todo ello al amparo del articulo
2.3 delaley4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres en el que se sefialan los principios
generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacion de la prestacién objeto del contrato,
en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y datos desagregados
por sexo de las personas usuarias o beneficiarias, o del personal prestador del servicio, que posibiliten evaluar la
eficacia de las medidas de igualdad aplicadas.

5 ACLARACIONES

Para cualquier consulta o aclaracién, la Fundacién Biscaytik Fundazioa pone a disposicion de las empresas
ofertantes el siguiente contacto:
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eskaintzak@biscavtik.eus

Firmado: Organo de contratacion
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ANEXO |

INFORMACION SOBRE PROTECCION DE DATOS EN CONTRATOS
REGLAMENTO (UE) 2016/679 DE PROTECCION DE DATOS y LOPD Y GARANTIA DE DERECHOS DIGITALES 3/2018

Biscaytik — Encargado del tratamiento y contacto

Direccién Gerente de la Fundacion Biscaytik Avenida Zugazarte 32, Getxo - 48930 - Bizkaia
Persona encargada del tratamiento

Se correspondera con la persona contratista.

Persona responsable del tratamiento

Entidades Locales a las que la Fundacion Biscaytik presta el servicio. Esta informacion se encuentra disponible
en el Registro de Actividades de Tratamiento publicado por la Fundacion Biscaytik en su actividad como
Encargado del Tratamiento.

Persona delegada de Proteccién de Datos

Personas que ejerzan dicha funcion en cada una de las Entidades Locales Responsables del Tratamiento. Esta
informacion se encuentra disponible en el Registro de Actividades de Tratamiento publicado por la Fundacién
Biscaytik en su actividad como Encargado del Tratamiento.

Derechos de la persona interesada

La persona interesada podré acceder a sus datos, solicitar su rectificacion, su supresiéon o la limitacion de su
tratamiento, y oponerse a este presentando un escrito dirigido a:

A las diferentes direcciones -fisicas y electrénicas- de las Entidades Locales Responsables del Tratamiento.
Esta informacion se encuentra disponible en el Registro de Actividades de Tratamiento publicado por la
Fundacion Biscaytik en su actividad como Encargado del Tratamiento.

La persona interesada dispone igualmente del derecho a reclamar ante la autoridad de control pertinente.

Finalidad del tratamiento
La finalidad es la gestién del tratamiento de datos de los siguientes médulos:
e Gestion interna de las mejoras, incidencias y consultas de las entidades locales
e Gestion de las entregas de evoluciones de los productos de las empresas proveedoras
e Gestion del seguimiento de los servicios
e Gestion interna de la atencion a las entidades locales

Actividades del tratamiento de datos

El tratamiento de los datos personales comprendera:

Captura de datos X
Grabacion de datos X
Estructuracion de datos X
Modificacion de datos X
Puesta en contacto con personas interesadas

X
Almacenamiento de datos X
Extraccion de datos (recuperacion) N
Consulta de datos X
Cesion / difusion de datos X
Interconexion (cruce) de datos N
Cotejo (comprobacion) de datos X
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Destruccion de datos

Conservacion de datos en sistemas de informacion del encargado de tratamiento X
Copias temporales de datos X
Copias de seguridad de los datos, recuperacion de datos «
Otros (especificar)
Legitimacion del tratamiento

4, Art 28 RGPD

5. Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

6. Contrato a formalizar con la persona contratista.
Categorfas de datos personales
DATOS IDENTIFICATIVOS:
D.N.L. /N.LF. / Documento de Identificacion Oficial

X
Nombre y Apellidos %
Direccién postal N
Teléfono X
Firma X
Nacionalidad X
Fecha Nacimiento X
Lugar de nacimiento X
Edad X
Estado Civil
Correo electrénico X
Sexo
X

N° de la Seguridad Social
Imagen (Fotografias o videos)
Sonidos (Grabaciones de audio)
Redes Sociales (Perfil Twitter, Facebook, Instagram, entre otros)
Numero de hijos o hijas
Caracteristicas personales (Altura, peso, talla, entre otros)
Otros (especificar)

OTRO TIPO DE DATOS

Datos de formacion (Titulos, Académicos, diplomas, entre otros)
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Experiencia o Historial profesional

Profesion

Puesto de trabajo o categoria profesional

Licencias, permisos o autorizaciones

Pertenencia a Asociaciones, Clubes, entre otros

Propiedad o posesiones

Econdmicos, Financieros y de Seguros (Datos Bancarios, Cuenta Corriente, NUumero de Tarjeta,
Datos sobre Tributos, Sueldos, Subsidios, entre otros)

Datos de informacion comercial (Actividades, Negocios, entre otros)

Datos de transacciones (Bienes o servicios ofertados por la persona interesada, bienes o servicios
recibidos por la persona interesada, entre otros)

Datos sobre infracciones administrativas

Datos sobre infracciones penales

Otros (especificar)

CATEGORIAS ESPECIALES DE DATOS (art. 9 RGPD)

Origen étnico o racial

Opiniones politicas

Convicciones religiosas o filoséficas

Afiliacion sindical

Datos genéticos

Datos biométricos dirigidos a identificar de manera univoca a una persona fisica

Datos relativos a la salud

Datos relativos a la vida sexual o las orientacion sexuales

Descripcion de las categorias de personas interesadas

Ciudadania

Menores (14 anos, art 7 LOPDGDD)

Personas mayores de 65 anos

Personas Residentes

Personas Clientes

Personas Proveedoras

Personas Asociadas o Miembros

Personas Propietarias o Arrendatarias

Personas Estudiantes

Personas Representantes Legales

Personas de Contacto

Personas Solicitantes

Personas Beneficiarias

Personas Trabajadoras

Personas Demandantes de Empleo
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Personas con Cargos Publicos | X ‘

Origen de los datos
Los datos personales tratados proceden de:

Propias personas interesadas o su representante X
Administraciones Publicas X
Registros Publicos X
Otras entidades del Sector Publico X
Otros

Personas destinatarias de los datos

Plazo de conservacién de los datos
Se conservaran durante el tiempo necesario para cumplir con la ejecucion del contrato, extensién durante su
plazo de garantia y posterior cumplimiento de obligaciones legales y contractuales.

Disposicion de los datos al terminar el tratamiento de datos
Una vez finalice el tratamiento, la persona contratista debe:

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, la persona contratista debe certificar
su destruccion por escrito y debe entregar el certificado a la Fundacion Biscaytik. No obstante, la persona
contratista puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

Descripciéon general de las medidas técnicas y organizativas de seguridad
Categorizacion de sistemas de informacién y aplicacion de medidas de seguridad de acuerdo al Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
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